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摘  要：随着传统互联网逐渐向“互联网+”演变，域名系统（domain name system，DNS）从基础的地址解

析向全面感知、可靠传输等新模式不断扩展。新场景下的 DNS 由于功能的多样性和覆盖领域的广泛性，一旦

受到攻击会造成严重的后果，因此 DNS 攻击检测与安全防护方面的研究持续进行并越来越受到重视。首先介

绍了几种常见的 DNS 攻击，包括 DNS 欺骗攻击、DNS 隐蔽信道攻击、DNS DDoS（distributed denial of service）

攻击、DNS 反射放大攻击、恶意 DGA 域名；然后，从机器学习的角度出发对这些攻击的检测技术进行了系

统性的分析和总结；接着，从 DNS 去中心化、DNS 加密认证、DNS 解析限制 3 个方面详细介绍了 DNS 的安

全防护技术；最后，对未来的研究方向进行了展望。 
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Abstract: With the gradual evolution of the traditional Internet to “Internet+”, the domain name system (DNS) had 

been continuously expanding from basic address resolution to new models such as comprehensive perception and re-

liable transmission. Due to the diverse functions and the extensive coverage of DNS in the new scenario, it will cause 

serious consequences once attacked. Therefore, the research on DNS attack detection and security protection contin-

ues and attracts more and more attention. Firstly, several common DNS attacks were introduced, including DNS 

spoofing, DNS covert channel, DNS distributed denial of service (DDoS) attack, DNS reflection amplification attacks, 

and malicious DGA domain names. Subsequently, these DNS attack detection technologies were systematically ana-

lyzed and summarized from the machine learning perspective. Then, the DNS security protection technologies were 

sorted out in decentralization, authenticated encryption and limited resolution. Finally, some future research direc-

tions were proposed. 
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0  引言 

随着物联网、AI、云技术的日益普及，传统

互联网正向“互联网+物理设备”[1]、“互联网

+AI”[2]和“互联网+云”[3]等“互联网+”逐渐演

变，这些演变使连接人、物、应用和数据的网络

迎来了一个全新的时代。2021 年互联网域名系统

国家工程研究中心主任毛伟表示，“互联网发展至

今，域名系统（domain name system，DNS）早已

超越了简单的解析功能，成为涵盖‘网络空间’‘互

联网关键基础资源’‘软硬件技术系统’在内的支

撑全球互联网‘互联互通、共享共治’的重要基

石”，并提出了下一代 DNS 的概念：从基础解析

寻址向“全面感知、可靠传输、智能分析、精准

决策”的新模式升级[4]。然而 DNS 的安全脆弱性
[5]导致新模式下的 DNS 面临更加严峻的安全挑

战。例如，随着万物互联的不断发展，智能医疗

设备、穿戴设备涉及更多敏感隐私数据，攻击者

通过 DNS 隐蔽信道不仅可以窃取其敏感数据，还

可以通过恶意指令对数据进行更改，危害用户健

康[6]。同时，DNS 面临大规模 DDoS（distributed 

denial of service）攻击的风险[7]。云环境中大量数

据存储在云端，基于 DNS 欺骗和 DNS 隐蔽信道

的数据泄露严重威胁云端数据安全，同时云环境

下域名集中化管理，使云端 DNS 服务遭受 DDoS

攻击造成的损失更加严重[8]。新模式下的 DNS 涉

及公共通信、信息服务、金融、电子政务、国防

科技等重要领域，遭到攻击会丧失服务功能或者泄

露重要数据，严重损害公共利益，甚至危害国民经

济发展[9]。检测 DNS 攻击与加强 DNS 安全防护成

为保障 DNS 平稳发展的必要手段。 

DNS 攻击检测与安全防护的研究意义在于：

及时检测各种针对 DNS 的攻击，以保障 DNS 的正

常运转；提升DNS 自身安全的稳健性，以增强其对

攻击的抵抗能力；有助于持续提升DNS 在新模式下

的功能多样性和覆盖领域广泛性。 

在 DNS 攻击检测的研究过程中，研究人员通

过引入机器学习技术，取得了较为显著的成就。

机器学习在DNS攻击检测方面表现出不可比拟的

优势。同时，为进一步提高 DNS 的安全性，大量

相应的安全防护方案被提出，增强了 DNS 自身的

稳健性。 

1  常见 DNS 攻击 

1.1  DNS 欺骗 

DNS 欺骗，亦称域名欺骗，可将用户合法请

求对应的 IP 地址替换为一个虚假、恶意的 IP 地

址，从而将用户导向至钓鱼网站，以窃取隐私信

息。DNS 欺骗如图 1 所示，主要由两种方式组成：

DNS 缓存中毒和 DNS 信息劫持[10]。 

 
图 1  DNS 欺骗 

如图 1（a）所示，在 DNS 缓存中毒攻击中，

攻击者非法修改 DNS 服务器的缓存记录，将域名

原本对应的 IP 地址替换为恶意 IP 地址，从而将

用户访问转移到钓鱼网站。DNS 缓存中毒极具传

播性，如果其他DNS服务器从此处获得缓存信息，

错误缓存将进一步扩散。与 DNS 缓存中毒不同，
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DNS 信息劫持没有修改 DNS 服务器的缓存记录，

而是在DNS服务器响应之前将用户请求导向恶意

的 IP 地址，该过程如图 1（b）所示。在域名解析

过程中，DNS 请求包与响应包通过序列号机制一

一对应。攻击者通过监听用户和 DNS 服务器的通

信过程，预测出 DNS 服务器响应包的序列号，并

据此制作虚假响应包。该包在真实数据包到达之

前返回给客户端，客户端解包，获得恶意的 IP 地

址，从而将用户访问转移到钓鱼网站。 

1.2  DNS 隐蔽信道 

Lampson[11]首次提出隐蔽信道的概念，并将

其定义为“信道被设计的本意并不是为了传输信

息”的通信信道。隐蔽信道违反互联网通信协议

的规则，使用网络信息载体（网络协议、协议数

据）秘密传递信息[12]。由于传统的入侵检测系统

和网络防火墙对这些载体的检测力度较小，隐蔽

信道传输的数据难以被发现，因此隐蔽信道也是

信息隐藏技术的一个分支。 

DNS 隐蔽信道是一种报文封装技术，利用

DNS 数据包封装信息[13]。由于 DNS 原本并不是

用于数据传输，人们总是忽视其也是恶意通信或

数据泄露的潜在威胁[14]。此外，网络防火墙和入

侵检测系统都会开放 DNS 服务，因为阻止 DNS

流量可能会导致合法的远程连接失败。因此，DNS

隐蔽信道逐渐成为攻击者手中理想的命令和控制

（command and control，C&C）信道，被广泛用于

秘密指令和数据的接收与发送。例如，发送恶意

控制指令，窃取信用卡账号和登录密码或其他有

价值的隐私信息等[15]。 

1.3  DNS DDoS 攻击 

拒绝服务（denial of service，DoS）通过耗尽

网络服务的资源和带宽，使服务器没有额外的能

力处理外部请求，从而使网络服务崩溃、瘫痪。

DoS 攻击是单一攻击者对单一对象发起的攻击，

即一对一的攻击方式。DDoS 是升级版的 DoS 攻

击，其攻击原理和攻击后果与 DoS 攻击相同，但

其攻击方式变为更具有破坏性的多对一的攻击方

式[16]。如图 2 所示，DDoS 攻击将成千上万个僵

尸主机联合起来在同一时间内对同一目标发起攻

击，这样的 DDoS 攻击流量可达到 1.2 TB/s[17]，

大多数网络服务器没有能力应对如此规模的攻击

流量，从而迅速崩溃。 

与其他形式的 DDoS 攻击相比，DNS DDoS 攻

击具有更强大的破坏力，这是因为 DNS 的分布式

结构具有单点失效性，一旦某根域受到攻击，该根

域下的整个网络便会瘫痪。此外，DNS DDoS 攻击

还可以用来发起针对性的攻击，如 2016 年发生的

DNS DDoS 攻击事件[18]，其攻击目标是为 3 000 多

 
图 2  DNS DDoS 攻击 
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家企业提供DNS地址解析服务的权威名称服务提

供商 Dyn，该攻击导致推特、亚马逊等知名网站

在相当长一段时间内不可访问，造成巨大经济损

失，Dyn 也因此丧失 8%的域名客户。 

1.4  DNS 反射放大攻击 

DNS 反射放大攻击利用 DNS 响应包比请求

包大的特点，耗尽攻击目标的网络资源，本质上

也属于 DDoS 攻击。DNS 反射放大攻击与常规

DNS DDoS 攻击的差别是，攻击者不是直接向目

标发起攻击，而是通过伪造 IP 地址，向开放 DNS

服务器发送请求，此时服务器会将数倍于请求报文

的响应报文发送到受害方，形成间接的DDoS攻击，

该过程如图 3 所示。据统计，DNS 请求包的大小通

常在 40～60 byte，而开放 DNS 服务器响应报文的

大小却可以达到 4 000～6 000 byte，将攻击流量放

大了近 100 倍。DNS 反射放大攻击使得攻击者控制

少量的僵尸主机，就可以达到超大规模 DDoS 攻击

的效果，在较短时间内使受害方网络崩溃、瘫痪。 

1.5  恶意 DGA 域名 

近年来，恶意软件的数量不断增加，对网络

安全造成较为严重的破坏[19]。通常情况下，恶意

软件有一个固定的 IP 地址和一个固定的域名，在

该恶意软件的生存周期内，此对应关系不会发生

变化。恶意软件通过域名与特定服务器通信以实

现 C&C 通信，这样的域名被标识为恶意域名后，

只需通过黑名单过滤就可以解决该恶意软件的威

胁。近年来，恶意软件为了逃避检测，使用域名

生成算法（domain generate algorithm，DGA）来

不断更新域名。 

DGA 是一种排序算法，用于定期生成大量的

域名。在发动攻击时恶意软件使用 DGA 快速生产

大量的恶意域名。此外，攻击者还配合使用速变

IP 技术不断变化 IP 地址，使域名和 IP 地址都处

在动态的变化中。在这种方式下，黑名单无法起

到过滤 DGA 域名的作用，这是因为黑名单的更新

速度永远跟不上 DGA 的变化速度，并且防御者需

找出所有的 DGA 域名才能切断与恶意软件的

C&C 通信。DGA 使恶意软件的检测变得更加困

难，给网络安全造成了极大的威胁。 

除上述 5 种常见的 DNS 攻击外，还存在一些

特殊的 DNS 攻击。例如，漏洞攻击，攻击者利用

DNS 服务器缓存区溢出、访问权限等漏洞对 DNS

的安全性进行破坏[5]；域名渗透攻击，攻击者在

合法的顶点域下注册恶意子域名，从而获得顶点

域的信任，进行网络钓鱼和窃取重要信息[20]；蠕

虫攻击，WannaCry 蠕虫病毒通过特定域名控制勒

索病毒的传播，受感染主机的文件被非法加密，

需要支付一定的费用才可解锁[21]。 

表 1 对上述 DNS攻击的原理以及攻击造成的

后果进行了总结分析。 

 
图 3  DNS 反射放大攻击过程 
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2  常见 DNS 攻击检测技术 

2.1  DNS 欺骗检测技术 

DNS 欺骗的检测较为困难，这是因为 DNS 欺

骗不会造成网络流量的明显变化，其数据包和普通

的数据包在结构和内容上也极为相似。目前针对

DNS 欺骗的检测主要分为 3 种方式：被动监听检测

技术、主动探测检测技术和交叉验证检测技术[10]。 

（1）被动监听检测技术 

被动监听检测技术通过统计DNS解析过程中

每一个 DNS 请求包对应 DNS 响应包的数量来判

断网络中是否发生 DNS 欺骗。通常情况下，一个

DNS 请求只会收到一个 DNS 应答，即便在一个域

名对应多个 IP地址的情况下也不会返回多个响应

包，只是在应答报文中增加相应的应答域。但如果

发生 DNS 欺骗，一个查询可能得到两个或者两个

以上的响应包。被动监听检测的缺点是过于被动，

不能积极主动地去发现一些隐藏的 DNS 欺骗。 

（2）主动探测检测技术 

主动探测技术是 DNS 主机自主发出 DNS 请

求探测数据包，试探网络中是否有DNS欺骗发生。

探测主机向非 DNS 服务方发送请求，理论上不会

收到任何响应。而攻击者往往不会拒绝任何一个

DNS 请求，也不会检查数据包的有效性，从而返

回一个欺骗响应包给探测主机。主动探测检测技

术的缺点是需要发出大量的探测包，浪费带宽资

源，加重网络负担；另外，DNS 欺骗通常针对特

定的域名，而 DNS 服务器中解析的域名有很多，

因此该技术的检测效率往往较低。 

（3）交叉验证检测技术 

交叉验证技术基于 DNS 的反向查询功能。

DNS 主机首先通过域名查询获得 IP 地址，然后据

此 IP 地址反向查询域名，如果二者匹配，说明没

有发生 DNS 欺骗，否则说明欺骗攻击存在。但并

不是所有的 DNS 服务器都支持反向查询的功能，

该检测方法应用受限。 

2.2  DNS 隐蔽信道检测技术 

目前国内外研究将DNS隐蔽信道的检测技术

分为两大类：基于载荷特征的检测技术和基于流

量特征的检测技术。由于 DNS 隐蔽信道利用 DNS

协议的载荷内容封装信息，载荷分析通过判断捕

获的 DNS 报文特征和标准 DNS 报文特征是否存

在差异来识别隐蔽信道。载荷分析的优点是原理

简单，缺点是难以检测报文特征接近正常的隐蔽

信道。 

基于流量特征的检测技术通过宏观分析 DNS

流量的异常行为来检测隐蔽信道。隐蔽信道的报

文特征可以造假，但流量特征是无法更改的，如

某个 IP 地址下的 DNS 流量突然增多、大量 DNS

流量流向未知区域等。流量分析的优点是不受隐

蔽信道构建技术的影响，通用性较好，缺点是需

要对大规模的流量进行统计分析，是一项耗时、

烦琐的任务。Farnham 等[14]对常用的载荷特征和

流量特征进行了总结，见表 2。 

表 1  DNS 攻击对比分析 

攻击方式 攻击原理 攻击后果 

DNS 欺骗 修改 DNS 缓存或劫持 DNS 请求 网络钓鱼、信息窃取

DNS 隐蔽信道 利用 DNS 数据包封装信息 发送恶意指令，窃取隐私信息 

DNS DDoS 攻击 直接耗尽服务器带宽资源 丧失网络服务能力，造成经济损失 

DNS 反射放大攻击 间接耗尽服务器带宽资源 丧失网络服务能力，造成经济损失 

恶意 DGA 域名 使用 DGA 生成大量恶意域名 网络中存在大量恶意域名，破坏系统安全性能 

漏洞攻击 利用缓存区溢出、访问权限等漏洞 破坏系统安全性能 

域名渗透攻击 注册合法顶点域名的子域名 网络钓鱼、信息窃取 

蠕虫攻击 基于各种木马病毒 传播计算机病毒、勒索病毒 
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随着机器学习技术的发展，目前 DNS 隐蔽信

道检测大多综合使用载荷特征和流量特征训练机

器学习模型，因此上述分类方法已经不太适用。

本文从机器学习的角度出发，对近年来 DNS 隐蔽

信道检测技术进行全面的分类和总结，并将其分

为两大类：无监督学习和监督学习。监督学习又

分为传统的机器学习技术和深度学习技术，深度

学习又分为基于特征工程的深度学习检测技术和

基于非特征工程的深度学习检测技术。最后按照

分类结果的维度将每一项技术归为二分类或者多

分类。 

2.2.1  无监督学习 

无监督学习主要通过DNS报文的载荷特征来

检测隐蔽信道，并且主要的无监督学习方式是聚

类。如 Das 等[22]提出一种基于 TXT 资源记录聚类

的检测方法：首先从 TXT 记录中提取 8 维特征，

例如字符串的熵、长度、字符比率、大小写字母

的比率、数字比率等；然后对正常通信、隐蔽信

道通信下的特征进行统计分析，得到每种特征的

分布规律；最后依据此规律将正常流量和隧道流

量聚类成不同的两部分。此方法的优点是，当样

本差别较大时，不仅可以检测DNS隐蔽信道流量，

还可以将不同的隐蔽信道进行分类；其缺点是，

过程比较复杂，需要提前手动分析各个特征在正

常流量中和隐蔽信道流量中的分布规律。除此之

外，人工分析难免会发生各种误差，导致聚类的结

果不理想，不能很好地达到检测的目的。因此无监

督学习在 DNS 隐蔽信道检测上的应用不是很多。 

2.2.2  监督学习 

（1）传统的机器学习技术 

在过去的十几年中，使用传统的机器学习技

术检测DNS隐蔽信道[23-26]是非常热门的研究。如，

Aiello 等 [23]提出了一种基于传统支持向量机

（support vector machine，SVM）的检测方法，提

取DNS查询和响应的数据包大小和时间间隔的统

计值（如平均值、方差、偏度和峰度）作为特征，

训练 SVM 分类器检测隐蔽信道流量；Almusawi

等[24]改进了传统的 SVM，并提出了一种多标签的

分类器 Multi-SVM，Multi-SVM 不仅可以区分正

常流量和隐蔽信道流量，还可以对不同的隐蔽信

道流量进行分类。除 SVM 外，应用于 DNS 隐蔽

信道检测的传统机器学习方法还包括随机森林

（random forest，RF）[25]、决策树（decision tree，

DT）[26]等。这些方法只是在分类器的选择上存在

差异，训练模型使用的特征大同小异，因此不对

这些传统模型展开详细叙述。 

表 2  DNS 隐蔽信道常用检测特征 

特征 描述 

载荷特征 DNS 请求/响应的大小 隐蔽信道通常在请求和响应中放入尽可能多的数据导致长域名 

主机名的熵 隐蔽域名无意义表现为每个字符的均匀使用，具有较高的熵 

域名中数字字符所占百分比 合法域名很少使用数字，经过编码的域名会含有大量的数字 

最长有意义字符串百分比 合法域名通常具有一定含义，隐蔽信道域名随机性强、无意义 

域名中不同字符个数 域名中不同字符过多时通常存在隐蔽信道 

字符频率 合法域名是通用语言的体现，遵循齐普夫定律，字符会集中到高频字符 

连续的辅音字母 合法域名为了方便发音不会使用连续的辅音字母 

不常用资源记录类型 正常信道一般没有 TXT 记录，DNS 隐蔽信道可能会存在大量的 TXT 记录 

流量特征 每个 IP 地址的 DNS 流量总量 特定客户端 IP 地址由于轮询服务器产生大量流量 

每个域名的 DNS 流量总量 DNS 隐蔽信道通过特定受控的域名传输数据，造成该域名流量较大 

DNS 服务器的地理位置 大量的 DNS 流量流向无关未知区域，很可能是隐蔽信道造成的 

历史域名信息 隐蔽信道域名通常是最近生成的，造成最近添加的未知的 NS/A 记录 

孤独的 DNS 请求 DNS 请求通常在另一个请求之前发出，例如通过 HTTP 的 Web 页面请求 
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为了进一步提高传统机器学习模型的准确

性，Yang 等[27]提出了一种堆叠模型，该模型将 k-

近邻（k-nearest neighbor，KNN）、SVM 和 RF 结

合起来生成了一个更加强大的分类器。实验结果

表明，与单个 KNN、SVM、RF 相比，堆叠模型

具有更好的准确率。堆叠模型是未来研究的一个

重点方向，因为堆叠模型可以更好地学习数据集

中的有效特性，从而提升检测准确度。 

（2）深度学习技术 

传统机器学习技术的一个共同缺点是不适用

于大规模的数据集，检测精度会随着数据集的扩

大而降低。深度学习可以有效地弥补传统机器学

习的不足，近年来使用深度学习技术来检测 DNS

隐蔽信道已成为一种趋势[28-32]。本文将基于深度

学习的 DNS 隐蔽信道检测技术分为两类：基于特

征工程的深度学习检测技术和基于非特征工程的

深度学习检测技术。 

基于特征工程的深度学习检测技术[28-30]需要

从数据集中提取感兴趣的特征并进行预处理，然

后训练检测模型；而基于非特征工程的深度学习

检测技术[31-32]无须人工提取特征，将数据集直接

输入模型进行训练。卷积神经网络（convolutional 

neural network，CNN）在 DNS 隐蔽信道检测中被

广泛使用。Bubnov[28]提出了一种多标签的 CNN

检测模型，并提取 DNS 资源记录和域名熵作为训

练特征，对不同类型的 DNS 隐蔽信道进行检测。

该模型具有非常简单的架构，仅使用单尺度卷积

的 CNN 构建模型，检测精度不是特别理想。之后，

Palua 等 [29]提出了一种多尺度卷积神经网络

（multi-class convolutional network，MC-CNN）检

测模型。与 Bubnov[28]的模型相比，MC-CNN 设

计了不同尺寸的卷积核，可以从多个维度感知目

标的特征，从而有效地提高检测精度。张猛等[30]

提出了一种将DNS隐蔽信道检测与图像识别相结

合的全新方法，首先将数据集中的特征输入灰度

图像中，然后构建基于 CNN 的 Lenet-5 模型进行

图像识别，从而达到检测隐蔽信道的目的。该方

法开辟了一个全新的检测方向，突破了现有

DNS 隐蔽信道检测技术上的局限性。该方法的

一个主要缺点是将隐蔽信道特征嵌入灰度图像

时需要耗费大量的人力资源，增加了额外的工

作量。 

Bubnov[28]、Palua 等[29]、张猛等[30]的方法都

需要人工提取特征来训练模型，属于基于特征工

程的检测技术。如今深度学习的数据量都非常大，

提取特征并进行预处理是极其耗时的任务，而基

于非特征工程的深度学习检测技术可以避免这一

工作，有效地节省人力资源，所以该检测技术是

最近的研究热点。 

Liu 等[31]提出一种 BYTE-CNN 检测模型，并

将整个 DNS 数据包作为模型的输入。该模型的优

点是没有依赖具体的检测特征，而是学习整个

DNS 数据包的结构信息，具有较高的检测灵活性。

BYTE-CNN 的缺点是当 DNS 数据包混杂过量无

关信息时，检测性能难以保证。Chen 等[32]提出了

一种基于长短期记忆（long short-term memory，

LSTM）网络的检测模型，识别 DNS 隐蔽信道域

名。该模型同样没有依赖具体的检测特征，而是

直接将域名输入 LSTM 进行训练。以上基于非特

征工程的深度学习检测技术除可以节省人力资

源外，另一个优点是模型的泛化性能好，因为没

有依赖具体的特征，当攻击者修改编码机制时，

可以避免重新训练一个检测模型。表 3 对上述基

于监督学习的 DNS 隐蔽信道检测技术进行了对

比分析。 

2.3  DNS DDoS 攻击检测技术 

关于 DNS DDoS 攻击，研究人员不仅关心攻

击的检测，也将研究重点放在如何缓解此攻击上。

因为 DNS DDoS 攻击往往能造成严重的经济损

失，缓解一部分攻击可以有效降低一些损失。本

节按照 DNS DDoS 攻击的检测和缓解两个部分展

开叙述。 
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2.3.1  DNS DDoS 攻击的检测技术 

DNS DDoS 攻击的检测技术可以分为两类：

离线检测[33-34]和在线检测[35]。离线检测通过提取

攻击期间的 DNS 数据包特征与正常 DNS 数据包

特征训练机器学习分类器，将检测问题转换为分

类问题。例如，Takeuchi 等[33]通过训练贝叶斯分

类器、Chen 等[34]通过训练 RF 分类器对 DDoS 流

量和正常流量进行分类。虽然这种方式可以识别

DNS DDoS 攻击，但是实际意义不是很大，因为

DDoS 攻击持续时间不是很长，攻击结束后再去进

行分类也就失去了意义。 

在线检测是近年来研究的重点方向，检测

到攻击流量时，会设置报警信号提醒服务器采

取相应的应对措施，在一定程度上降低损失。

在线检测基于对流量的监控，即通过监控某一

时间段内流量的变化情况来识别 DDoS 攻击。

Trejo 等[35]提出了一种 KNN 在线动态检测模型，

将当前时刻的流量、与当前时刻在同 1 h 内的流

量以及过去 3 h 内的流量作为一组训练数据。如

果 3 个部分的流量都是相似的，则被认为是正

常 DNS 流量，否则认为出现异常情况。在线检

测的关键在于识别流量的异常变化，而真实网

络环境中的正常流量也是时刻变化的，所以在

线检测技术必须设置某种标准来区分流量的正

常变化和异常变化。 

2.3.2  DNS DDoS 攻击的缓解技术 

（1）响应缓存技术 

响应缓存技术[36-38]利用服务器在受到攻击时

可以为自己缓存中的域提供服务的特性，保证在

DDoS 攻击期间，部分服务可以正常运行。Ballani

等[36]和 Wei 等[37]提出 DNS 解析器不要完全清除

已过期的 TTL（time to live）记录，而是将其转存

在一个单独的“过期缓存”列表中。当 DNS 权威

名称服务器受到攻击，其相应的解析器收不到任

何响应时，DNS 解析器从“过期缓存”的 TTL 记

录中响应查询。Ballani 等[36]提出的方法的局限是，

该“过期缓存”列表是不更新的，长时间不访问该

服务的记录仍保留在缓存中，导致“过期缓存”的

响应效率较低。Mahjabin 等[38]在“过期缓存”中

引入一种更新机制，不断去除一些陈旧的访问记

录，使“过期缓存”列表保持动态更新，大大提高

DDoS 攻击期间“过期缓存”机制的接入效率。 

（2）负载均衡技术 

负载均衡技术[38-40]基于合作的思想，在若干

服务器之间共享资源。在攻击期间，受到攻击的

服务器将资源解析任务转移到没有受到攻击的服

务器上，有效缓解 DDoS 攻击的威胁。Anycast[39]

是一种被广泛应用的网络路由方式，允许位于不

同地域的一组服务器使用相同的 IP 地址。当

DDoS 攻击被发起时，攻击流量被发送到与它最近

表 3  基于监督学习的 DNS 隐蔽信道检测技术 

机器学习类型 文献 所用算法 分类方式 依赖特征提取 

传统机器学习 文献[23] SVM 二分类 是 

文献[24] Multi-SVM 多分类 是 

文献[25] RF 二分类 是 

文献[26] DT 二分类 是 

文献[27] KNN、SVM、RF 二分类 是 

深度学习 文献[28] CNN 多分类 是 

文献[24] MC-CNN 二分类 是 

文献[30] Letnet-5 二分类 是 

文献[31] BYTE-CNN 二分类 否 

文献[32] LSTM 二分类 否 
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的 DNS 服务器，使攻击流量被分散，网络中不会

出现单点瓶颈，从而有效缓解 DDoS 攻击。 

Mahjabin 等[38]提出了一种动态负载均衡解决

方案，在 DDoS 攻击之前只有 1～2 个服务器为单

一域名提供服务，在攻击期间其他服务器根据资

源占用情况决定是否为该域名提供解析服务。这

种方式下 DNS 服务器的数量不是固定的，可以随

着攻击量的变化而变化，动态负载均衡技术极大

提高了资源的利用率，节约了服务器成本。Wang[40]

提出一种基于域重定向的负载均衡技术，其核心

思想是将 DNS 查询重定向到备用服务器，从而

防止 DNS 服务器过载。该技术首先将若干 DNS

服务器组成一个重定向链，当链中的某一个节点

被大量查询流量淹没时，会通过 DNAME 记录

（将属于某一个域的查询转移到另一个域，即跨

域重定向），将查询流量重定向到其他相关的服

务器上，从而实现重定向链中节点之间的流量被

重新分配，有效缓解了 DNS 服务器流量过载的

情况。 

（3）其他通用技术 

近年来，研究人员都致力于研究与开发一些

防御 DDoS 攻击的通用技术，如软件定义网络

（software defined network）[41]、网络功能虚拟化

（network function virtualization）[42]和信息中心网

络（information-centric networking）[43]，这些技

术也通过检查攻击流量和资源共享来缓解 DDoS

攻击。 

2.4  DNS 反射放大攻击检测技术 

DNS 反射放大攻击的本质也是 DDoS 攻击，

其检测方式与上述DNS DDoS攻击检测方式相似，

此处不再赘述。本节介绍 DNS 反射放大攻击的缓

解策略，包括对开放 DNS 服务器的保护，过滤伪

造源 IP 数据包以及稀释和清洗攻击流量[44]。 

（1）对开放 DNS 服务器的保护 

开放 DNS 服务器极容易被攻击者利用，充当

攻击过程中的流量放大器，因此加强对开放 DNS

服务器的保护可以有效缓解 DNS 反射放大攻击。

首先，可以考虑关闭一些不必要的 DNS 服务，同

时加强请求服务的鉴权和认证；其次，加强防火

墙、路由器的管控力度，判断流量的源 IP 地址，

对不属于内部子网的 IP 地址进行阻断；最后，按

照数据包大小对来自外部的 DNS 响应包进行过

滤，并将超大的数据包直接丢弃。 

（2）过滤伪造源 IP 数据包 

反射攻击的源头是攻击者发送的伪造DNS请

求数据包，如果互联网服务提供商可以检查数据

包的合法性，对伪造数据包进行过滤，就可以限

制 DNS 反射放大攻击。RFC2827/BCP38 规则中

建议使用数据包入口过滤技术，以避免攻击者构

建虚假的伪 IP 数据包发起 DNS 反射放大攻击。

但出于成本考虑，遵守这一建议的网络服务提供

商较少，导致该方法没有被广泛应用，DNS 仍面

临虚假 IP 数据包的严峻挑战。 

（3）稀释和清洗攻击流量 

稀释、清洗 DNS 反射放大攻击的流量主要用

到 Anycast 技术。在攻击期间，反射放大流量被

发送到最近的 Anycast 数据清洗中心进行流量清

洗过滤，将大规模的反射放大流量进行稀释、分

散，从而有效防御反射放大攻击。 

2.5  恶意 DGA 域名检测技术 

2.5.1  基于黑名单的检测技术 

黑名单技术在网络安全领域被广泛使用，将

恶意域名列入黑名单是早期 DGA 域名研究中最

常用的方法。另一种类似于黑名单的技术是使用

逆向工程，即通过研究 DGA 的规律，在攻击之前

提前抢注域名并列入黑名单，以阻止与恶意域名

通信。但 DGA 域名通常在攻击发起时临时产生，

在攻击结束时消亡，生命周期很短，将这样的域

名列入黑名单是无效的。另外，网络安全人员必

须不断更新黑名单以应对 DGA 域名的不断更新，

所以黑名单技术需要耗费大量的人力资源，应用

比较受限。 
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2.5.2  基于语言特征的检测技术 

DGA 域名一般比正常域名要长很多，所以长

域名是 DGA 域名的一个关键特征，以长度检测为

中心的研究也是之前的热点[45]，而基于黑名单的

检测方法难以检测长度较短的 DGA 域名。为此，

基于语言特征的检测方法被提出。人为设计的域

名通常具有一定的意义，而 DGA 域名是随机生成

的，不具有实际意义，也难以发音与记忆。

Ahluwalia 等[46]根据词汇特性和语言特征，计算了

域名的信息论度量，从而检测出长短不同的 DGA

域名。Agyepong 等[47]通过查看域名中单个字符

（unigram）以及双字符（bigram）的分布情况，计

算 KL 距离、编辑距离和 Jaccard 系数来检测恶意域

名。随着编码技术的发展，许多 DGA 域名与正常

域名已体现出很大的相似性，仅分析域名的结构特

征很难达到准确的检测效果，且容易被对手规避。 

2.5.3  基于流量分析的检测技术 

DGA 域名在一定程度上会造成 DNS 流量出现

异常情况，例如，使域名解析器生成大量的域名不

存在（non-existent domain，NXDOMAIN）流量。

NXDOMAIN 流量表明解析器没有该请求域名的

相关记录。Antonakakis 等[48]基于这一原理提出了

一种利用 NXDOMAIN 流量检测 DGA 域名的方

法。Zhou 等[49]发现同一 DGA 域组中的每个域名

具有类似的查询风格，如果能够确定某个域名为

DGA 域名，然后在 DNS 流量中寻找与该域名类

似的流量，可以同时过滤掉同一恶意软件生成的

DGA 域组。 

基于流量分析的检测技术虽可以达到较好的

检测效果，但是在实际研究中这种方法并不常用，

因为 DNS 报文中包含太多与所需信息无关的内

容，分析流量规律是一项极其耗费时间的任务，

导致检测效率较低。 

2.5.4  基于机器学习的检测技术 

基于机器学习的 DGA 域名检测技术是近年

来的研究热点，其相关检测技术与 DNS 隐蔽信道

检测相似，唯一的差别在于，DGA 域名检测中涉

及了数据样本不平衡时的解决方案，即代价敏感

（考虑了数据不平衡问题）和非代价敏感的检测技

术（没有考虑数据不平衡问题）。 

在无监督学习中，DGA 域名检测主要使用聚

类算法，利用正常域名和 DGA 域名在语义特性和

结构特性上的差异进行聚类，最常用的聚类算法

为 K-means 聚类[50-51]。 

在监督学习中，利用传统机器学习技术检测

DGA 域名的通用方法是提取域名的结构特征，如

域名长度、熵、元音字符、辅音字符、数字字符的

比率等，然后训练 RF[52-53]、DT[54-55]、KNN[56]、

SVM[57]等分类器达到检测目的。传统的机器学习

技术依赖于特征提取，检测的灵活性较差。 

在监督学习中，利用深度学习技术检测 DGA

域名的优势是不依赖具体的人工提取特征，有效

提高了检测的准确性和灵活性。LSTM 具备长期

学习能力以及优秀的文本特征学习能力，是 DGA

域 名 检 测 中 最 受 欢 迎 的 神 经 网 络 。 但 是

Woodbridge等[58]发现了LSTM 在多分类任务中对

数据不平衡非常敏感，很难检测出域名结构特殊

且样本数量较少的 DGA 域名。之后 Tran 等[59]、

Chen 等[60]针对这一问题，提出了一种代价敏感的

解决方案，其核心思想是通过分配动态权重，提

高特殊样本在分类中所占的权重，从而提升特殊

样本的检测率。循环神经网络（recurrent neural 

network，RNN）[61]、生成对抗网络（generative 

adversarial network，GAN）[62]也是 DGA 域名检

测中较为常用的检测网络。王媛媛等[63]总结了

RNN、LSTM、GAN 在 DGA 域名检测中的优势

与缺陷，具体见表 4。最后将上述 DGA 域名检测

技术进行总结，见表 5。 

3  DNS 安全防护 

基于 DNS 可发起多种类型的攻击，单纯的检

测防御难以有效抵御各种 DNS 风险，因此多种提
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高 DNS 自身稳健性的安全防护方案被提出。本节

从 DNS 去中心化、DNS 加密认证、DNS 解析限

制 3 个方面对近年来的 DNS安全防护方案进行总

结与分析。 

3.1  DNS 去中心化 

DNS 的树状分布结构以及根域管理模式，导

致其具有单点失效的问题。有效加强 DNS 安全稳

健性的方法之一是改变其中心化的拓扑结构。目前

关于 DNS 去中心化的技术方案主要包含以下 3 个

方面。 

（1）基于 P2P 网络的 DNS 去中心化 

基于 P2P（peer to peer）网络负载均衡的特点，

研究人员提出 P2P 模式下的 DNS 解析系统。P2P

网络中不存在中心节点，每个节点相互平等，网

络资源和服务分散在每一个节点上，没有单点失

效问题，对 DDoS 攻击具有高弹性，如基于 Chord

的动态域名服务（dynamic domain name service，

DDNS）网络[64]、基于 Kademlia 的 P-DONAS 网

络[65]。在 DDNS 和 P-DONAS 网络中，DNS 域名

记录的存储和检索利用分布式哈希表（distributed 

Hash table，DHT）完成，所以这两种网络继承了

DHT 的良好容错特性，即 DHT 上的一个 DNS 服

务器受到攻击宕机时，其数据会自动向相邻服务

器转移，只有当所有服务器都瘫痪时，数据才会

丢失，造成 DNS 解析失败。 

基于P2P的DNS去中心化方案虽然能有效解

决DNS单点失效的问题，但是也存在一些局限性。 

 数据延迟，P2P 网络的数据需多次转发才

能到达所有节点，当网络波动时，一条 DNS

查询可能在多个大时延的 P2P 网络节点上

进行传输，DNS 解析效率明显下降。 

 数据伪造，P2P 网络缺乏验证数据真实性

的机制，容易遭受 DNS 欺骗攻击。 

 数据冗余，P2P 网络的每个节点都要进行

表 4  RNN、LSTM、GAN 优缺点对比 

网络 优点 缺点 

RNN 具有一定记忆能力，对序列特征学习具有一定优势 只有短期记忆能力，容易出现梯度消失、梯度爆炸现

象，且对随机性低的域名产生较高的误报 

LSTM 相比 RNN 具有长期学习能力，在文本学习和自然语言

处理等领域被广泛应用 
对随机性低的域名产生较高的误报 

GAN 通过对生成对抗样本的训练，具有一定预测未来 DGA
变体域名的能力 

处理离散序列数据存在生成器难以传递梯度更新，判

别器难以评估完整的序列数据的缺陷 

表 5  基于监督学习的 DGA 域名检测技术 

学习方式 机器学习类型 文献 所用算法 分类方式 依赖特征提取 代价敏感 

无监督学习  文献[50] K-means 二分类 是 否 

 文献[51] K-means 二分类 是 否 

监督学习 传统机器学习 文献[52] RF 多分类 是 否 

文献[53] RF 二分类 是 否 

文献[54] DT RF 二分类 是 否 

文献[55] DT 二分类 是 否 

文献[56] SVM KNN 二分类 是 否 

文献[57] SVM 多分类 是 否 

深度学习 文献[58] LSTM 多分类 否 否 

文献[59] LSTM 多分类 否 是 

文献[60] LSTM 多分类 否 是 

文献[61] RNN 二分类 否 否 

文献[62] GAN 二分类 否 否 
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数据的转发，同一节点会多次收到同样的

数据，造成数据冗余。 

（2）基于区块链的 DNS 去中心化 

区块链是在不可靠环境下提供可靠决策的分

布式账簿技术，具有去中心化、防篡改等特点[66]。

区块链去中心化的特性使 DNS 可以有效抵御

DDoS 攻击；防篡改的特性保证 DNS 记录难以被

篡改，从而有效抵御 DNS 欺骗攻击。目前较为流

行的基于区块链去中心化的 DNS 是基于 Bitcoin

开发的 Namecoin[67]和 Blockstack[68]。Namecoin

是 Bitcoin 的第一个衍生系统，使用虚拟顶级域

名.bit 提供 DNS 服务。Namecoin 保留了 Bitcoin

的绝大多数功能和特性，只是将 Bitcoin 链上存储

的交易数据替换为.bit 和 IP 地址的对应关系，该

对应关系被永久写入区块链，保证相应的域名可

以一直被访问。然而，Namecoin 将域名记录信息

和控制信息都存储在链上，整个系统面临的数据

存储压力很大，导致其在扩展性上存在一定的局

限性。为了解决这一问题，将域名信息和控制信

息分层存储的 Blockstack 系统被提出。Blockstack

在区块链中仅保存少量的控制信息用于协议注

册、创建域名、哈希绑定和密钥绑定，大量的域名

记录信息存储在外部数据库中，实现了数据平面和

控制平面的分离，提高了区块链 DNS 的扩展性。 

基于区块链的 DNS 去中心化方案也存在一些

局限性。与传统 DNS 不兼容，用户必须安装特定

的解析插件才能与实际的 DNS 通信；面临 51%攻

击的风险，基于区块链的 DNS，如果被控制了整

个系统 51%的算力，即超过一半的 DNS 记录可以

被恶意更改，整个系统的安全性将无法保证。 

（3）基于根联盟的 DNS 根去中心化 

庞大的互联网系统仅包含 13 个根服务器，网

络的接入和通信都以这些根为中心。DNS 根中心

化蕴含权力滥用的风险，可以通过 DNS 根区对特

定的群体、组织、甚至国家发起针对性攻击，因

此研究人员提出 DNS 根域去中心化的方案。基于

根联盟的 DNS 根去中心化的方式主要包括如下   

4 种[69]：递归根，在本地递归解析服务器上直接

进行根域解析，相当于在本地建立一个根服务器；

伪装根，将部分根域的查询导向到该根域的伪

装镜像进行解析，以降低根域的解析垄断性；开

放根，建立独立运作的根服务器，打破根服务器

地理分布不均衡以及根区管理被少数国家操纵的

现状；全球根，添加根服务器的数量，将 13 个根

服务器扩增到更大规模，通过 Anycast 技术实现

对特定根区的解析。 

基于根联盟的DNS根去中心化的本质是削弱

根的权威性，将根服务器的解析权限分散到各个

子根，在一定程度上可以缓解针对特定域的攻击。

该方案的缺点是没有达到完全的 DNS 去中心化，

根区数据仍来源于互联网数字分配机构（Internet 

Assigned Numbers Authority，IANA），根权力滥用

的风险只是被降低，仍然存在。 

3.2  DNS 加密认证 

传统开放式的DNS解析过程缺乏对数据真实

性的验证和对完整性的保护，导致 DNS 容易遭受

欺骗攻击。随着密码技术的发展，将加密技术引

入DNS来保障数据传输过程的真实性和完整性受

到广泛关注。目前 DNS 加密认证技术主要包括如

下几种方式。 

（1）DNSSEC 加密认证 

国际因特网工程任务组（Internet Engineering 

Task Force，IETF）提出基于数字签名和密钥加密

认证的 DNSSEC（domain name system security 

extensions）方案[70]以确保DNS解析结果的真实性。

DNSSEC 为 DNS 根域名添加存储密钥和验证密钥

是否有效的安全记录，并且从最高级别的根域名开

始逐级为域名提供签名认证，从而建立一条从根区

开始逐级认证的信任链。在 DNS 解析过程中，

DNSSEC 沿着信任链自顶向下解析，通过签名认证

每一级子域的数据都真实可靠，从而保证 DNS 解

析的结果难以被篡改，有效抵御 DNS 欺骗攻击。 
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（2）DNSCurve 加密认证 

DNSSEC 并不对 DNS 数据本身进行加密，只

是通过签名验证 DNS 数据的真实性，如果 DNS 报

文被恶意抓取，会造成严重的信息泄露。为了保证

DNS 数据包在传输过程中的保密性，研究人员提

出一种基于椭圆曲线加密算法的DNSCurve系统[71]

为 DNS 提供链路层的安全防护。DNSCurve 保证

DNS 请求被正确解析的机制与 DNSSEC 类似，差

别在于 DNSCurve 在验证 DNS 数据包的真实性后

还需对数据包进行加密。因此即使 DNSCurve 系统

下的 DNS 数据包被恶意分析，但由于加密算法的

保护，攻击者仍难以获取有效信息。 

（3）协议加密认证 

传统 DNS 基于用户数据报协议（user datagram 

protocol，UDP）传输数据，UDP 在网络上明文传输，

无法保证数据的安全性。此外，UDP 是无连接的协

议，通信双方无法验证对方的身份，容易遭受欺骗

攻击。因此对 DNS 传输层协议进行安全增强来提升

DNS 安全性的方式受到广泛研究。目前最安全有效

的方式是 DOT（DNS over TLS）和 DOH（DNS over 

HTTPS）方案。DOT 使用传输控制协议（transmission 

control protocol，TCP）和传输层安全（transport layer 

security，TLS）协议传输数据，数据传输前 DNS 解

析器和服务器建立 TCP 连接验证双方的身份，防止

虚假数据包入侵；数据传输过程中使用 TLS 协议对

DNS 数据进行加密，防止数据内容被篡改和泄露。

DOH 的原理与 DOT 类似，区别在于 DOH 基于超

文本传输安全协议（hypertext transfer protocol se-

cure，HTTPS）进行封装，格式更加通用。 

3.3  DNS 解析限制 

（1）设置开放服务器查询权限 

开放DNS服务器提供响应外部资源请求的功

能，但是网络防火墙和入侵检测系统对开放 DNS

服务器的保护力度不足，导致其容易被攻击者利

用，实施 DNS 反射放大攻击、DNS 信息劫持、

DNS 缓存中毒等恶意攻击。因此研究人员提出对

开放 DNS 服务器设置接入权限[5]，以减少网络中

恶意 DNS 请求的数量。 

（2）设置权威服务器响应速率 

权威域名服务器可以统计相同来源DNS查询

的频次，据此可以设置一个响应计数阈值来限制

响应的数量。在一定的时间段内，DNS 响应次数

达到设定的阈值，权威域名服务器停止响应，以

降低其遭受 DDoS 攻击和反射放大攻击的风险。 

4  未来研究方向 

4.1  DNS 攻击检测方面 

随着攻击技术的发展，检测技术也需不断改进，

目前 DNS 攻击检测技术存在如下局限性待解决。 

（1）检测模型的更新往往落后于攻击技术的

变化，难以应对变型攻击。如恶意 DGA 域名的检

测技术往往落后于 DGA 域名变化的速度[72]，导

致恶意域名不能被及时发现，造成安全隐患。 

（2）缺乏对特殊攻击的深入研究。目前大多数

检测技术缺乏对特殊攻击的深入研究，如低吞吐量

下的 DNS 隐蔽信道，此类型的 DNS 隐蔽信道虽然

降低了信息泄露的速率，但即便一个 DNS 数据包

只泄露 1 bit 的信息，在一年后泄露的信息量可以达

到 26 GB[73]。特殊类型的攻击应引起足够的重视。 

（3）检测的时效性难以满足。目前多数检测

系统只关注检测的准确性和鲁棒性等指标，然而

检测效率对检测系统同样重要。隐私泄露、DNS

欺骗、DDoS 攻击等具有严重后果的攻击如果不能

及时被发现，会造成严重的后果，因此未来的检

测系统需不断提高检测的时效性。 

4.2  DNS 安全方面 

针对 DNS 安全问题，目前已经涌现了大量研

究成果，但是 DNS 攻击事件仍不断发生，这是由

DNS 自身安全脆弱性造成的，检测与缓解技术难

以应对各种攻击方式。因此未来研究应重点提升

DNS 自身的稳健性来降低遭受攻击的风险，未来

DNS 安全防护可以关注以下几个方面。 
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（1）加大去中心化 DNS 研究力度。基于区块

链的 DNS 可以有效兼容区块链技术的各项优点，

是未来 DNS 去中心化的重要研究方向。目前基于

区块链的 DNS 设计面临如下挑战。 

 兼容性有待提高。基于区块链的系统与

DNS 是各自独立的两部分，兼容性差[74]，

需要安装特定的解析插件才能访问域名系

统，只有不断提高两者的兼容性，才能使

基于区块链的 DNS 被广泛部署。 

 共识算法的效率有待提高。DNS 的数据需

要不断更新和维护，数据需要在整个链上

达成共识一致更新。然而目前主要的共识

算法的效率较低，难以满足 DNS 数据实时

更新的需要[75]，如工作量证明、权益证明

等，因此结合 DNS 场景需求设计高效的共

识算法是基于区块链DNS去中心化的重要

课题。 

（2）提高 DNS 加密方案部署覆盖率。基于加

密技术和签名认证技术实现了对DNS资源记录完

整性和可靠性的保护，可以有效地解决 DNS 欺骗

攻击，保护 DNS 的安全，然而该技术的部署覆盖

率却不是很高，如 DNSSEC 在顶级域的部署率为

89%，而在二级域的部署率仅为 3%，这是因为目

前大多数 DNS 加密方案普遍存在如下问题。 

 兼容性差。目前绝大多数的加密方案需要

对 DNS 协议进行修改，且难以与 DNS 兼

容运行，造成这些研究成果难以在实际中

被广泛推广，如何提高加密防护方案与

DNS 的兼容性是未来 DNS 加密技术研究

的首要方向。 

 网络资源开销大。基于加密技术的DNS中，

DNS 数据包会携带大量的数字签名消息，

耗费额外的网络带宽资源。这一特点一旦

被攻击者利用，会增加 DNS 受到放大攻击

的风险[69]。因此需要进一步地研究 DNS 加

密技术的安全性与资源消耗的平衡。 

4.3  云环境下的 DNS 安全 

云服务的蓬勃发展使DNS服务逐渐向云端迁

移，云环境相较于传统的互联网更加复杂，云安

全面临更加严峻的挑战。据调查，在云服务对象中，

有 42%的组织受到了来自 DNS 云应用的宕机攻

击，云环境下的 DNS 安全同样面临严峻的挑战[76]。 

（1）云环境下基于 DNS 的数据泄露。云服务

伴随着数据的海量存储，越来越多的数据在

Internet 上传输，传输的信息越重要，发生泄露后

造成的影响越大，如利用 DNS 隐蔽信道进行隐私

数据的传输和窃取[5]。云环境下基于 DNS 的数据

泄露需引起高度关注。 

（2）云环境下的 DNS 欺骗。网络钓鱼和恶意

软件欺诈在云环境中依然有效[77]，缓解云环境下

的 DNS 欺骗是一个重要的研究方向。 

（3）云环境下的拒绝服务攻击。云环境下域

名解析服务集中到少数云服务提供商。文献[78]

表明 91%～93%的二级域共享同一个权威名称解

析服务器，因此云环境下的 DDoS 攻击一旦成功，

会造成更加严重的后果。云环境下 DNS 服务的集

中化发展已成趋势，如何有效检测 DDoS 攻击和

缓解集中化后遭受 DDoS 攻击的风险，亟待进一

步研究。 

5  结束语 

DNS 功能的多样性使其遭受攻击时造成的后

果愈发严重，因此提高 DNS 攻击检测能力与加强

DNS 安全防护是保障 DNS 功能扩展的必要前提。

本文详细介绍了常见DNS攻击的检测技术以及增

强 DNS 安全性能的防护方法，并对未来 DNS 安

全的研究方向进行了展望。希望本文可以为相关

领域的研究人员提供一定的参考。 
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